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To: . 8 arivm.nl]
Cc: .
From: 5.1.2e

Sent: Thur 1/21/2021 7:40:58 AM
Subject: Re: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - | T /selecteren en oproepen
Received: Thur 1/21/2021 7:40:59 AM

Het is het handigst om iets in te plannen, agenda is bij.
Groet,

von: INKECSN CEENN i 1>

Datum: 20 januari 2021 om 22:53:54 CET

Onderwerp: Re: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

Hailo [ESECNNN

Zijn jullie morgen ochtend in de gelegenheid om even kort te schakelen over het onderstaande?

Ik hoor heel graag welke mensen ik verder nog bij het proces kan betrekken om dit op korte termijn te organiseren.
Alvast bedankt.

Groeten,

M +31 & K

erom: INEEECN

Sent: Wednesday, 20 January 2021 09:41:16
To:

Cc:
Subject: Re: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

HalloEEd,

Dit heeft inderdaad een hoge prioriteit. Als we hier geen goedkeuring op hebben, kan het uitnodigingsproces voor de
covid vaccinaties vertragen.

Ik ben nog aan het uitzoeken wanneer de absolute deadline voor verzending is (ik verwacht begin volgende week).

Mijn doel is dan ook om het begin volgende week rond te krijgen als dat haalbaar is.
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Groeten,

M +31 ¢ IEEREIN

From: [IIEXECN

Sent: Wednesday, 20 January 2021 09:17:53
To: 5.1.2e

Cc: 5.1.2e

Subject: RE: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

] 52 |

Dan kom je toch weer bij ons uit! Als het gaat om de privacy aspecten dan zullen we eerst een quickscan AVG
kunnen uitvoeren,mkan je helpen om te starten met een risicoanalyse informatiebeveiliging. Uiteraard zullen
hier meer mensen bij betrokken moeten raken.

Heb je een tijdslijn, wanneer moet het af? Krijg namelijk de indruk deze week al maar dan moet ik alles laten
vallen. Ik bespreek de prioritering vanmiddag met 5.1.2e

Met vriendelijk groet,

Rijksinsti voor Volksg dheid
en Milieu

Ministerie van Volksgezondheid,

Welzijn en Sport

A.van Leeuwenhoeklaan 9 | 3721 MA | Bilthoven | U3.19
Postbak 31 | Postbus 1 | 3720 BA | Bilthoven

rivm.nl

www.rivm.nl
De zorg voor morgen begint vandaag

Sent: dinsdag 19 januari 2021 22:41

Do IR

Bedankt voor je reactie. Fijn dat je dit op korte termin wilt oppakken.

Ik ben sinds vandaag aangehaakt om de coordinatie van het onderstaande op te pakken. Zou je mij kunnen vertellen wie
ik het beste kan benaderen om de de analyse van informatiebeveiligingsaspecten (risicoanalyse) en privacy-aspecten
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op te pakken?

Tk zal zelf de procesbeschrijvingen en dataflows uitwerken.

Alvast bedankt.

Groeten,

M +31 6 IEXEEE

rrom: IENEC
Sent: Tuesday, 19 January 2021 21:18:53
To: 5.1.2e

Cc: 5.1.2e
Subject: RE: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

Als dit de meeste prioriteit heeft dan zal ik moeten herprioriteren. Gelet op de berichtgevingen en de acties van

IEEEEE hiceronder wil ik dit oppakken.

Aangezien het een IB&P analyse betreft lijkt het me verstandig waar mogelijk de analyse van
informatiebeveiligingsaspecten (risicoanalyse) en privacy-aspecten parallel te laten verlopen.

Met vriendelijk groet,

Rijksinsti voor Volksg: dheid
en Milieu

inisterfe van Volk Jhoid
Welzijn en Sport

A van Leeuwenhoeklaan 9 | 3721 MA | Bilthoven | U3.19
Postbak 31 | Postbus 1 | 3720 BA | Bilthoven

www.rivm.nl
De zorg voor morgen begint vandaag

From: < @ivin o)

Sent: dinsdag 19 januari 2021 17:29
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Subject: Fw: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

BesteBiED

Graag zou ik morgen begin van de middag even met je schakelen over onderstaan privacy analyse voor het versturen van
de vaccinatie uitnodigingen via Xerox.

Zou je eventueel tijd hebben tussen 12:00-14:00 om even te bellen?

Tk heb dit issue sinds vandaag opgepakt, dus ben me nog wegwijs aan het maken in de ontvangen nformatie.

Alvast bedankt!

Groeten,

M +31 ¢ IEREDE

From

Sent: Tuesday, 19 January 2021 16:14

To:

Ce:
Subject: privacy-gerelateerde issues en eventuele andere juridische knelpunten CIMS - IT /selecteren en oproepen

pes IENE

Wat

Voor wat betreft Informatiebeveiliging- en Privacy compliance, zijn er een aantal stappen te nemen. Die heb ik
hieronder uitgeschreven.

Voor de zgn. Vaccinatieregister COVID fase ii (selecteren en oproepen), is er gisteren een versnelde analyse gedaan
op de voorlopige oplossing (Xerox). (zie bijlage)



1081358

Wie
Voor de “definitieve” oplossingii zal een IB risico-analyse en DPIA moeten worden doorlopen. Eerste aanspreekpunt is

de 5.1.2e . [mijn advies luidt om zo snel mogelijk contact met hem op te
nemen, zodat de voorbereidingen voor e.e.a. in gang kunnen worden gezet.]

Hoe

Om DPIA en IB risico-analyse goed te doorlopen is informatie nodig, (procesbeschrijvingen, dataflows, beschrijving
datasets, systeemdecompositie, PSA, afspraken met derden enz.).

Beoordeling afspraken met Xerox
Voor wat betreft de afspraken met Xerox, heeft al enkele documenten toegestuurd.

Contract grafische dienstverlening 502 599/ levering en sourcing grafische dienstverlening, programma van eisen/
aanbestedingsdocumenten, algemene voorwaarden e.d.

maken ook onderdeel van die afspraken uit en zijn nodig, voor de beoordeling. [als het verzoek is de afspraken
met Xerox voor de definitieve oplossing te beoordelen, dan ontvang ik deze

documenten graag om de beoordeling te kunnen doen. Overigens, is dit gewoonlijk onderdeel van de
DPIA].

DPIA/ QS AVG proces

iz

( 5.1.2e )

I S - B
I - BT

5.1.2e

5128 VWS
WAT WIE WANNEER Fase ii
D - dag Het selecteren en oproepen
lvan personen uit een
" doel
Getal is aantal OSgrosp
werkdagen
Wijziging technische oplossing, partijen, dataset, Lijn signaleert
dataflow, proces enz. (indien tot personen te dat dit speelt
herleiden gegevens)
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Verkenning/ 1°®=. advies (op verzoek van PC en IM)

ISO en PO

Besluit dat voldoende basis info beschikbaar is
voor start DPIA (procesbeschrijvingen, dataflows,
beschrijving datasets, systeemdecompositie, PSA, afspraken
met derden enz.)

PC in overleg
met ISO en PO

Besluit bij wie de DPIA uitgevraagd wordt

PC in overleg
met ISO en PO

Plannen DPIA PC
Plannen 1B risico analyse I1ISO/IM
Uitvoeren IB risico analyse ISO/ IM
Uitvoeren DPIA PC in overleg D
met PO
Uitwerken DPIA PC D +1
Voorleggen DPIA aan degenen bij wie de DPIA is PC D+2
uitgevraagd
Reviewen DPIA PO D+3
Vaststellen DPIA Lijnmanagement | D+4
Voorleggen DPIA aan FG PO D+5
Beoordeling door FG FG D+10
Verwerken advies FG Lijn D+12
management/ PC
(in samenspraak
met PO)
Risico Acceptatie aanvraagformulier opstellen en = IRM proces D+14

laten onderteken

1S0, CISO, CIO,
lijn

Starten verwerking / live gang Lijn
Uitvoeren van de adviezen FG Lijn
Terugkoppeling naar FG (vragen & adviezen) FG
Bijwerken van de privacy verklaring PC (in
samenspraak

met privacy
adviseur/PO)
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Publiceren van de (aangepaste) privacyverklaring

Bijwerken van het verwerkingenregister PC (in
samenspraak
met privacy
adviseur/PO)

Vr. groet,

5.1.2e

From: v ol>

19 januari 2021 14:04

a @rivin.nl>; (kS
9 5.1.2e @rivin.nl>
Subject: Start projectleider witnodigingsproces COVID-19

o |

1k begrijp dat jij onderstaande (zie mijn e-mails hieronder) gaat oppakken. Da’s heel fijn!

Wat er in wezen moet gebeuren is de inrichting van een nieuw bedrijfsproces, namelijk het door het RIVM uitnodigen
van te vaccineren mensen in het kader van de COVID-19 vaccinatiecampagne.

Binnen het programma (in de werkgroep communicatie, meen ik) is gekozen om te werken met de printpartij Xerox.
Daar bleken echter een aantal (mogelijke) haken en ogen aan te zitten, waarover je hieronder meer leest. De
reguliere partijen waarmee mijn afdeling (DVP) zaken doet zijn buiten beschouwing gebleven tot nu toe.

Wie te betrekken?

De IEEXFENEEN v=n het COVID 19-progrmama RIVM (IEECNEE, IEETN) oo de

doelgroepen die als eerste uitnodigingen naar burgers willen gaan versturen.

5.1.2e
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Contactpersonen:

Wat te doen?

Inrichten printproces COVID-19 uitnodigingen vaccinaties door RIVM.

Doorlopen en afronden (ook bestuurlijk) van gestarte IB&P-proces. Bestuurlijk niveau waarop restrisico’s
geaccepteerd moeten worden is nader te bepalen.

Betrokkenen informeren over voortgang, knelpunten et cetera.

Zorgen voor succesvolle verzending van uitnodigingen. En dat moet al op korte termijn, aldus de collega’s van het
programma (| 5.1.2e EBL).

Weet dat het nieuwe contract van de Staat der Nederlanden met Xerox, waarin RIVM partij is, waar ik hieronder over
spreek inmiddels getekend is. Zie bijlagen. Graag terughoudend omgaan met het verspreiden ervan. In de bijlage vind
je ook de aanvullende verklaring van Xerox over de veiligheid van hun processen vanuit privacy-oogpunt, gericht aan
min. JenV (contracthouder/inkoper namens de Staat). Een aanvullend statement van Xerox vind je hieronder terug in
mijn e-mail van 18-1-2021 17ul0. Eventueel hebben we contactpersonen bij min. JenV beschikbaar.

Ik hoop dat je hier wat aan hebt. Bel gerust.

Met vriendelijke groet,

5122

5.1.2e

Rijksinstituut voor Volksgezondheid en Milieu
Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T +31(0)30

rivm.nl

http://www.rivm.nl

RIVM De zorg voor morgen begint vandaag

From: @rivm.nl>

Sent: dinsdag 19 januari 2021 12:23

(@rivim.nl>;

5.1.20
5.1.2¢ E 2 : : @rivin.nl>;
5.1.2e ]

Subject: RE: Knelpunt: opstellen projectleider uitnodigingsproces COVID-19
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Dag BBl en cc’'s,

Laatste mailtje hierover in deze grote samenstelling van mensen in cc.

pakt dit op. Haar eerste stap is afstemming met en over

helder krijgen wie wat nu al doet, waar expliciet de behoefte ligt en welke rol zij kan gaan vervullen. De volgende stap
is de overige betrokken partijen, mensen of afdelingen meenemen. Zeker om te voorkomen dat we iets dubbel doen
of het gras voor iemands voeten wegmaaien.

heeft veel ervaring op dit soort trajecten, dus voor nu is zij even eerste aanspreekpunt op dit cnderwerp.

Met vriendelijke groet,

I G

Telefoon: 06 INIEENN

Werkdager: I

Van: <R v >

Verzonden: dinsdag 19 januari 2021 09:23
@rivm.nl>;

@rivmal

5.1.2¢ @rivin.nl>;
(@rivin nl>; 5.1.2e (@rivimn.nl>;

5.1.2¢ rivin.nl>;

Onderwerp: Knelpunt: opstellen projectleider witnodigingsproces COVID-19
Urgentie: Hoog

Dag collega’s,

De afgelopen dagen zijn IS en ik (samen met anderen, w.o. [INEE [V, t=<am FCC) in het gat

gedoken van het op orde krijgen van het uitnodigingsproces van ouderen voor een prik, al dan niet via de huisartsen.
0O.b.v. een (zo kort op het uitnodigingsmoment als mogelijk gemaakt) bestand uit CIMS (o.b.v. de BRP) en via de door
het Rijk gecontracteerde printpartij Xerox zou deze groep burgers uitgenodigd worden voor een prik door het RIVM.

Dit was voor een aantal ons een full-time job, waarvoor we onze agenda’s leeggeveegd hebben. Het moest gebeuren,
dus dat is gewoon even wat het is.
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Vanochtend bereikte ons via het bericht dat - na het akkoord van de minister met de huisartsen van
gisteren - het RIVM niet op zeer korte termijn (vandaag/morgen) al (een deel van) deze groep gaat uithodigen, maar
dat de huisartsen dit zelf zouden gaan doen voor de groep 90+. Voor de groep 90- blijft/is het RIVM in beeld als
nodigende partij, zo begrijpen wij.

We hebben geconstateerd dat er geen duidelijke proceseigenaar is van dit proces en dat er nog veel vragen zijn over
de inrichting, veiligheid (onafgemaakte versnelde IB&P-analyse) en zelfs rechtmatigheid van het inzetten van de partij
Xerox om te printen. Zie onder voor een overzicht van gisteren einde dag. Een versnelde IB&P-analyse is in de maak
bij IV, in co-productie met de in alle haast bij elkaar geroepen betrokkenen.

Ik verzoek het programma de codrdinatie over te nemen en een projectleider op te stellen. Het
uitnodigingsproces moet in algemene zin, voor alle door het RIVM te nodigen groepen, op orde komen en ingeregeld
worden. De reguliere lijnorganisatie kan zulke omvangrijke klussen er op dit moment er niet bij hebben. Wiens taak
het is of zou moeten zijn, weet ik niet. Daar hebben we nooit goed met elkaar over kunnen spreken tot op heden.

Wat er moet gebeuren is hieronder terug te vinden. Uiteraard bereid tot nadere toelichting en overdracht van
werkzaamheden.

We horen graag jullie reactie - alvast dank.

Met vriendelijke groet,
5.1.2e MA MSc

Rijksinstituut voor Volksgezondheid en Milieu
Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

IEEED o riv .l
http://www.rivm.nl

RIVM De zorg voor morgen begint vandaag

From: INNCEENN

Sent: maandag 18 januari 2021 17:10
<}

<RI i vin.nl>; <R icivin 1>
Subject: Vertrouwelijk - stavaza inzet Xerox - uitnodigen ouderen via GGD
Importance: High

Dag allen,
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Zoals bekend hebben we vandaag in twee bijeenkomsten gesproken over de inzet van Xerox voor het uitnodigen van
de doelgroep “ouderen prikken” t.b.v. COVID-19 vaccinatie. Het bestand met NAW-gegevens zou morgen de deur uit
moeten ri. Xerox via een beveiligde SFTP-server.

Bij deze de (tussentijdse) stand van zaken.
(Voorlopige) conclusies:

De lopende/versnelde IB&P heeft een aantal (mogelijke) knelpunten oiieleverd t.a.v. de inzet van Xerox.

Momenteel wordt gewerkt aan een IB&P-risicoacceptatieformulier door / i.s.m.
en “

Het is niet haalbaar en om reputatieredenen niet wenselijk om - op zeer korte termijn — een andere drukker dan
Xerox in te zetten voor deze (eerste ronde) drukwerk.

Tussen de Staat der Nederlanden en Xerox wordt op maandag 18 januari 2021 een nieuw contract getekend. Dit zal
door min. JenV worden bevestigd. Dit contract vervangt het oude contract uit 2014.

Xerox heeft een aanvullende verklaring (zie bijlage) afgegeven aan min. JenV over een aantal vragen die RIVM had
t.a.v. de gegevensverwerking en veiligheid hiervan. Over deze verklaring is een vervolgvraag gesteld. De vraag en de
reactie is hieronder te vinden.

Om 17u30 vandaag vindt overleg plaats met de huisartsen. Inzet van dit overleg is o.a. dat zij zelf de groep boven
de 90 jaar gaan uitnodigen. In dat geval hoeft de eerste ronde uitnodigingen niet via Xerox te lopen. % en
ﬁ zijn aanspreekpunten namens RIVM.

heeft de specs van het te maken databestand uit CIMS opgeschreven (zie onder)

Hoe nu verder?

I wacht op een definitief antwoord vanuit het project (@GN < ke groep
morgen uit te nodigen is door RIVM, zodat het bestand uit CIMS gehaald kan worden.

communicatie leveren het bestand op reguliere wijze aan via SFTP-server bij Xerox.

Xerox draait zijn bedrijfsproces zoals overeengekomen met de Staat der Nederlanden.

IB&P analyse proces uitnodigen COVID-19 dient voortgezet / afgemaakt te worden. Hiervoor moet een
projectleider/actiehouder/procesbegeleider gezocht worden via het programma COVID-19. Product owner CIMS,

hoofd DVP en stafhoofd communicatie kunnen deze procesbegeleiding niet blijven doen gezien het onevenredige
beslag op tijd en aandacht.

Als ik onvolledig ben, hoor ik het graag.

Wordt vervolgd.
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Met vriendelijke groet,

[ iz erae

Rijksinstituut voor Volksgezondheid en Milieu
Antonie van Leeuwenhoeklaan 9 | Postbus 1 | 3720 BA Bilthoven

T +31(0)30] NN
M +31(0)6 -
IEEEDN @ rivin.nl

http://www.rivm.nl

RIVM De zorg voor morgen begint vandaag

RIVM (18 januari 2021, 14u25). “De door jullie aangeleverde en ondertekende brief gaat over de beveiliging van
de aanlevering van het bestand én de termijn waarbinnen de gegevens worden verwijderd. (...) De brief gaat
echter niet over de inteme verwerking van gegevens aan jullie kant. Daarvan zien we graag dat Xerox zich
committeert aan de wens dat de gegevens geen onderdeel mogen uit te komen maken van een dataset (bij
Xerox of subverwerker) die zich buiten de Europese Economische Ruimte (EER) zou Kunnen bevindingen
(geen doorgifte van gegevens in de zin van hoofdstuk 5 AVG). Dit heeft ook te maken met de dataset in een
back-up bestand of tijdens een fail-over situatie. Kort gezegd: de dataset mag ook niet in het kader van de
Freedom Act de EER verlaten.”

Antwoord Xerox (18 januari 2021, 15u44): “De data zjjn ook in geval van back-up of fail-over voor rekening van
de Nederlandse organisaties die ik in mijn brief noem. Daar is Xerox niet bij betrokken! In geval van productie
voor een mailing bijvoorbeeld, worden de gegevens vanaf de server naar de printer gestuurd en na het
afdrukken,; wordt de queue gedeelte van de printer. Aangezien we de data niet hebben, het ons eigendom niet
is, kunnen we deze 00k niet onder de Freedom Act overhandigen. Juist voor dit contract hebben we onze
organisatie zodanig ingericht.”

Hierbij de specs voor de query opdracht in CIMS:

Op dit moment worden 3 bestanden voorbereid in afwachting van de definitieve opdracht:
95+ : geboortedatum t/m 19-01-1926
90 — 95 jaar: geboortedatum van 20-01-1926 t/m 19-01-1931

85 —90 jaar: geboortedatum van 20-01-1931 t/m 19-01-1936

Op te leveren gegevens:

Voorletters
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Adellijke titel/predicaat
Voorvoegsel
Geslachtsnaam
Straatnaam

Postcode

Huisnummer

Huisletter
Huisnummertoevoeging
Aanduiding bij huisnummer
Woonplaatsnaam

Geslacht

Selectiecriteria:
Overlijdensdatum leeg
Niet vertrokken naar het buitenland

Geboortedatum tussen <A> en <B>



